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L Ciberseguridad corporativa J

Proteccion de las empresas
frente al ciberriesgo

Empresas de todo el mundo confian en los productos de ciberseguridad de
CFC, lideres en el mercado, para protegerse del riesgo cibernético.

Mas de 20 afnos

de experiencia

Mas de 80.000 clientes

de ciberseguridad globales

Mas de 65 paises

El proveedor de ciberseguros preferido

Nuestras soluciones de seguros de ciberseguridad estan disefladas para
evitar ciberataques. Si ocurre uno, reducimos drasticamente el impacto y
las posibles pérdidas econédmicas. Todos nuestros clientes se benefician de:

Prevencion
proactiva de ataques
cibernéticos

Proteccién de su empresa

Ofrecemos analisis de
vulnerabilidades, monitoreo
de amenazas y prevencion de
ataques cibernéticos en tiempo
real durante todo el ciclo de
vida de su pdliza para ayudar a
prevenir ataques cibernéticos.

Respuesta inigualable
a incidentesy
siniestros cibernéticos

Asistencia 24 horas al dia, 7
dias a la semana

Contamos con el equipo interno
mas grande del mercado
especializado en respuesta
a incidentes y gestion de
reclamos, respaldado por una
amplia experiencia practicay un
profundo conocimiento técnico,
para ayudarle a restablecer sus
operaciones rapidamente.

Cobertura cibernética
galardonada

Concebida para empresas

Ofrecemos cobertura
cibernética completa y
personalizada para empresas,
con el respaldo de mas de
20 afos de experiencia en el
mercado.
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Ciberaseguradora del afno

Premios Zywave a la gestion de riesgos cibernéticos
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Proteccion para empresas frente a riesgos cibernéticos

Prevencion proactiva de ataques cibernéticos

Desde el momento en que contrata una pdliza por riesgos cibernéticos de CFC, trabajamos dia y noche

para proteger su empresa de ciberataques. Mediante informacién que obtenemos de fuentes de

inteligencia de amenazas, la dark web, el analisis de redes y nuestros propios datos de siniestros reales,

identificamos potenciales amenazas y alertamos a los clientes vulnerables antes de que ocurra lo peor.

Inteligencia sobre amenazas
Colaboramos con organizaciones
gubernamentales y privadas
de inteligencia de amenazas
para identificar y analizar
informacion sobre las
amenazas cibernéticas a las
que esta expuesta su empresa.

Busqueda e identificacion de
amenazas

Buscamos indicios de actividades
maliciosas, accesos no autorizados
u otros indicadores de compromiso
gue van mas alla de las medidas de
seguridad tradicionales.

Datos de siniestros reales
Utilizamos nuestros propios
datos de siniestros para ayudar a
identificar tendencias de ataques
y amenazas potenciales.

Andlisis de vulnerabilidades
Analizamos su empresa de
forma activa en busca de
vulnerabilidades conocidas

y riesgos cibernéticos que
tengan una alta correlaciéon con
los siniestros.

Alertas de amenazas criticas a través de
nuestra aplicacion movil para ciberseguridad

Le notificamos en tiempo real sobre las ciberamenazas que se ciernen sobre su empresa.

Acceso 24 horas al dia, 7 dias a la semana a

expertos en ciberseguridad

Soporte técnico experto en un canal directo
y seguro

Denuncia de un incidente

La forma mas rapida de notificarnos de un
ciberincidente

Herramientas de ciberseguridad

Herramientas esenciales de ciberseguridad
como el monitoreo de la dark web,
simulaciones de phishing y analisis
profundos, totalmente gratis

Hola, Joe

Denuncia de un
nuevo incidente

-

Noticias

Alerta de seguridad urgente para
suempresa

Actualizacion de la herramienta 16 de marzo
> Phishing de 2023

de phishing

Descargue
Response gratis

DESCARGAREN
® Google Play

App Store
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Mejor aplicacion para clientes
Premios a la tecnologia y la innovacion de

Insurance Times
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Respuesta inigualable ante incidentes
cibernéticos

CFC cuenta con el mayor equipo interno de respuesta a incidentes del mercado.
Prevenimos y reparamos con éxito miles de incidentes cibernéticos para nuestros
clientes cada afio.

Nuestro equipo global de respuesta a incidentes cibernéticos, disponible 24 horas al
dia, los 7 dias a la semana, trabaja con sus socios internos o externos para clasificar de
forma rapida los incidentes, contener las amenazas y reparar las redes, a fin reduciendo
al minimo el impacto en su negocio y restableciéndole en linea rapidamente.
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Respuesta a incidentes de riesgos
cibernéticos equipo del afio

Premios Zywave a la gestion de riesgos cibernéticos
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Enfoque “follow-the-sun” de asistencia
24 horas al dia, 7 dias a la semana

Tiempo de respuesta técnica <15 min

Mas de 2.500 incidentes cibernéticos
gestionados cada afio

Mas de 130 expertos en seguridad

Nuestro proceso de reparacion

Gold Coast, AU

La combinacién de experiencia técnica y conocimiento practico puede ser la clave para
evitar una pérdida catastroéfica y recuperar la operatividad de forma rapida y eficiente.
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Notificar Evaluaciony Contencion

establecimiento

Recuperacion

Disponible 24 horas al dia, 7
dias a la semana, la forma mas
rapida de notificar a CFC de
un incidente cibernético es a
través de nuestra aplicacion
movil, Response. Los clientes
también pueden renunciar el

incidente por correo electrénico,

teléfono o el sitio web.

de prioridades

Un técnico de respuesta
aincidentes se pondra en
contacto en el lapso de 15
minutos para evaluar la
situacion e identificar los
recursos necesarios para
hacer frente al incidente.

CFC activa su equipo interno
experto de ingenieros de
ciberseguridad, para contener
y trabajar con sus equipos
internos a fin de remediar el
incidente. Ademas, podemos
contar con especialistas
externos de prestigio para
respaldarte en la gestion

de crisis reputacionales y

la comunicacion eficaz de
brechas de seguridad, cuando
sea necesario.

Una vez controlado el
problema, nuestro equipo
trabaja sin descanso para
reconstruir los sistemas,
restaurar los datos y ayudar a
que el negocio vuelva a estar
operativo lo antes posible
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Cobertura lider en el mercado

Nuestra cobertura cibernética integral y sélida incluye costes de primera parte,
responsabilidad frente a terceros y acceso al equipo interno de ciberseguridad

mas grande del mercado.

Amplia cobertura de interrupcién del negocio
por riesgos no fisicos

Proteccion contra el verdadero riesgo informatico
operativo, lo que incluye errores de software y
actualizaciones fallidas.

@% Falla de la cadena de suministro tecnolégico

@ Cobertura por interrupcion contingente del negocio en su
cadena de suministro tecnoldgica, activada por cualquier
riesgo no fisico.

o Costes de reparacion y reconstruccidon de sistemas
Cobertura total de los costes de reconfiguracion y
reconstruccion de sistemas informaticos (lo que incluye
los costes de recreacion de datos).

100% respaldado por Lloyds

A AA- A+
Excelente Muy sélida Solida
A.M Best Fitch Ratings

Sin franquicia en los costes iniciales de respuesta
a incidentes

Expertos internos disponibles 24 horas al dia, 7 dias
a la semana para ayudarle con la respuesta inicial al
incidente, sin coste adicional para usted.

Cobertura retroactiva total, que se activa al
descubrirse el siniestro

No se establece una fecha retroactiva como estandar,
lo que significa que la cobertura comienza desde el
momento en que se detecta el incidente por primera vez.

Costes de emergencia

Periodo de 72 horas en el que se puede incurrir en gastos
con socios preaprobados sin nuestro consentimiento.

Sin garantias ni condiciones que le exijan establecer determinadas medidas de ciberseguridad.

Nuestro equipo interno cuenta con mas de 20 anos de
experiencia en la gestién de siniestros cibernéticos.

Resolvemos mas de 2.000 siniestros cibernéticos al afio,
desde ataques de ransomware hasta filtraciones de datos,
interrupcion de la actividad empresarial y mucho mas.

“Agil y sumamente eficaz. Nos informaron de inmediato
sobre la dinamica del tipo de ciberdelincuencia con el que
nos encontramos y luego nos informaron en detalle sobre
nuestra situacion especifica. El estrés fue sustituido por un
plan proactivo. jQué increible equipo de expertos!”

Institucion de salud

Acerca de CFC

CFC es un proveedor de seguros especializado, pionero en riesgos emergentes y lider en
el mercado de ciberseguridad. Nuestra plataforma global de seguros utiliza tecnologia
de vanguardia y ciencia de datos para ofrecer una suscripcion de riesgos mas eficaz y
agil y proteger a los clientes de los riesgos empresariales mas criticos de la actualidad.

Con sede en Londres y oficinas en Nueva York, San Francisco, Austin, Bruselas y Brisbane,
CFC tiene mas de 800 empleados y cuenta con la confianza de mas de 130.000 empresas

en 90 paises. Para obtener mas informacion visite cfc.com y LinkedIn.

Equipo de siniestros cibernéticos galardonado

L0 0 6 & ¢

Equipo de siniestros
cibernéticos del ano

Premios Zywave a la gestion
de riesgos cibernéticos

Standard & Poor's


https://www.cfc.com
https://www.cfc.com/cyber
https://www.cfc.com
https://www.linkedin.com/company/cfc-underwriting-ltd/



