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Corporate cyber

Protéger les entreprises
contre les cyberrisques

Les entreprises du monde entier font confiance aux produits de
cyberassurance de pointe de CFC pour les protéger contre les cyberrisques.

Plus de 25

ans d'expérience

Plus de 100 000

clients mondiaux avec couverture en

cyberrisques

Plus de 75

pays

Le fournisseur de cyberassurance de choix

Nos solutions de cyberassurance sont congues pour aider a prévenir
les cyberattaques. Si cela se produit, nous réduisons considérablement
I'impact et les pertes financiéres potentielles. Chaque client bénéficie de:

Prévention
proactive des

cyberattaques

Protéger votre entreprise

Nous utilisons une gamme
d'outils et de techniques de
cybersécurité avancés pour
rechercher les menaces
et aider a prévenir les
cyberattagues. Tout cela est
inclus en offre standard.

Cyberréclamations
et intervention
en cas d'incident

inégalées

Soutien technique 24 heures
sur 24, 7 jours sur 7, 365 jours
par année

Nous avons les équipes
internes les plus importantes
du marché en matiere de
réponse aux incidents et
de gestion des sinistres,
avec une expérience réelle
et une expertise technigque
approfondie pour vous
remettre en ligne.
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Cyberassureur de I'année

Prix Zywave Cyber Risk

Couverture
cybernétique
primée

Concgue pour les entreprises

Nous offrons une
cybercouverture complete
et sur mesure pour les
entreprises, soutenue par
plus de 25 ans d'expérience
sur le marché.


https://www.cfc.com/en-gb/resources/news/2023/06/cfc-wins-cyber-insurer-of-the-year-at-the-zywave-cyber-risk-awards/
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Prévention proactive des cyberattaques

Dés que vous adoptez une cyberpolice de CFC, nous travaillons jour et nuit pour protéger votre
entreprise contre les cyberattaques. En utilisant des informations provenant de sources de
renseignements sur les menaces, de la recherche des menaces, de I'analyse des vulnérabilités et de

nos propres données sur les sinistres réels, nous identifions les menaces et alertons les clients des

menaces qui comptent, avant que le pire ne se produise.

Renseignements sur les
menaces

Nous collaborons avec

le gouvernement et des
organisations privées de
renseignements sur les menaces
pour identifier et analyser

les renseignements sur les
cybermenaces auxquelles votre
entreprise est exposee.

Chasse aux menaces
Nous effectuons une recherche

sur le Web clandestin et profond

pour trouver des identifiants de

clients compromis et toute autre

activité malveillante qui indique
une Mmenace pour notre assure.

Données réelles sur les
réclamations

Nous utilisons nos propres
données exclusives sur les
réclamations pour aider

a identifier les tendances
d'attaque et les menaces.

Balayage des vulnérabilités
Nous analysons activement
votre entreprise pour détecter
les vulnérabilités connues

et les cyberrisques qui ont
une forte corrélation avec les
réclamations.

Alertes de menace critique via notre
application mobile pour cyberrisques

Nous vous informons des cybermenaces ciblant votre entreprise en temps réel,
vous aidant a tirer le meilleur parti de nos services proactifs et réactifs.

Hello Joe

Acceés 24 heures sur 24, 7 jours sur 7 a des experts

en cybersécurité Report new incident —>

Soutien technique expert dans un canal immediat e Télécharger Response gratuitement

et securise Urgent securky alertfor your "2 GETITON , Download on the
e Google Play @& App Store

Ransomware
Resolved | Uni

Signaler un incident

Sodinokibi on the rise

La fagon la plus rapide de nous aviser d'un .

cyberincident I ing tool update
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Champion client de I'année

. . . PrixInsurance Times
Outils de cybersécurité

Des outils essentiels de cybersécurité commme la
surveillance du Web clandestin, les simulations
d’hamecgonnage et I'analyse approfondie,
gratuitement
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Intervention en cas d'incident inégalées

CFC dispose de la plus grande équipe interne d'intervention en cas d'incident sur le marché.
Nous réparons chaque année avec succes des milliers de cyberévénements pour nos clients.

Disponible 24 heures sur 24, 7 jours sur 7, notre équipe mondiale d'intervenants en
cyberincidents travaille rapidement pour trier les incidents, contenir les menaces et réparer les
réseaux, en minimisant limpact sur votre entreprise et en vous remettant en ligne rapidement.
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Excellence en gestion des risques

Prix Insurance Times
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Equipe de I'année pour l'intervention
en cas d'événements de cyberrisque
(Cyber Risk Event Response)
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Soutien technique 24 heures sur 24,
7 jours sur 7,365 jours par année

Moins de 15 min en temps

de réponse technique*

Plus de 2 500 cyberévénements

traités chagque année

Plus de 200 experts en sécurité

Notre processus de remédiation

Austin, Etats-Unis
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L'expertise technique et I'expérience concréte peuvent faire la différence entre une perte
catastrophique ou une remise en ligne rapide.
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Aviser

Disponible 24 heures sur

24,7 jours sur 7, le moyen

le plus rapide d'aviser CFC
d'un cyberincident est

par I'entremise de notre
application mobile, Response.
Les clients peuvent également
aviser par courriel, par
téléphone ou par le site Web.

Triage

Un intervenant technique en
cas d'incident coommuniquera
avec vous dans les 15 minutes
pour évaluer la situation et
déterminer les ressources
nécessaires pour résoudre
l'incident.

Contenir

CFC active son expert,

son équipe interne
d'ingénieurs en cybersécurité,
pour contenir I'incident et
travailler avec vos équipes
internes pour y remédier.

Nous pouvons également faire
appel a des spécialistes tiers de
bonne réputation pour nous
aider dans des activités comme
la gestion de la réputation et la
notification des violations, au
besoin.

* Pour les notifications envoyées par notre application, Response ou par téléphone.

Londres, Royaume-Uni

Gold Coast, Australie
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Récupérer

Une fois le probleme résolu,
notre équipe travaille jour et
nuit pour aider a reconstruire
les systemes, a reconstituer
les données et a remettre
I'entreprise en ligne des que
possible.
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Faits saillants de la couverture a la
pointe du marché

Notre cybercouverture compléte et robuste comprend les colts de premiére
partie, la responsabilité civile de tiers et I'accés a la plus grande équipe de
cybersécurité interne sur le marché.

Couverture étendue de tous les risques non
physiques d'interruption des activités

Protection contre le risque réel lié aux Tl opérationnelles, y
compris les bogues logiciels et les mises a niveau baclées.

55& Défaillance de la chaine d'approvisionnement D
%) technologique

Couverture pour une interruption d'activité éventuelle de
votre chaine d'approvisionnement technologique sur tout
déclencheur de risque non physique.

Couverture complete des colts de reconfiguration et de
o reconstruction des systemes informatiques (y compris les
coUts de recréation des données).

e} CoUts de réparation et de reconstruction du systéme @

Appuyé a 100 % par Lloyds
A AA- A+
Excellent Tres fort Fort
A.M Best Fitch Ratings

Aucune franchise sur les colts initiaux d'intervention
en cas d'incident

Des experts internes sont disponibles 24 heures sur 24, 7 jours
sur 7 pour vous aider a réagir a l'incident initial, sans frais
supplémentaires pour vous.

Couverture rétroactive compléte avec déclencheur
basé sur la découverte

Aucune date rétroactive en offre standard, en alignant la
couverture avec la date a laquelle l'incident a été découvert
pour la premiére fois.

Provision pour les colts d'urgence

Période de 72 heures ou les colits peuvent étre engagés avec
des partenaires préapprouves sans notre consentement.

Aucune garantie ou condition qui exige que vous ayez certaines mesures de cybersécurité en place.

Notre équipe interne posséde plus de 25 ans d'expérience
dans le traitement des cyberréclamations.

Nous résolvons plus de 2 000 cyberréclamations par an, allant
des attaques de rancongiciels aux violations de données, aux
interruptions d'activité et plus encore.
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Rapide et extrémement utile. Nous avons
immédiatement été informés de la dynamique du type
de cybercriminalité gue nous avons rencontré, puis
nous avons été informés en détail de notre situation
spécifique. Le stress a été remplacé par un plan proactif.
Quelle incroyable équipe d'experts!

Un établissement de soins de santé

A propos de CFC

CFC est un fournisseur d’assurance spécialisé, un pionnier du risque émergent et un chef
de file du marché de I'assurance cyberrisques. Notre plateforme d'assurance mondiale
utilise une technologie de pointe et la science des données pour offrir une souscription
plus intelligente et plus rapide qui protége les clients contre les risques commerciaux les

plus critiques d'aujourd’hui.

Basée a Londres, avec des bureaux en Europe, en Ameérique du Nord et en Australie, CFC
compte plus de 1000 employés qui servent plus de 200 000 entreprises dans 90 pays. Pour

en savoir plus, visitez cfc.com et LinkedIn.
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Equipe de cyberréclamations primée
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Equipe des
cyberréclamations
de I'année
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